Bezpieczenstwo dzieci i miodziezy
W cyberprzestrzeni

Opracowanie: lwona Supronowicz



Wazne daty

1969 r. — w armii amerykanskiej potagczono cztery
komputery w roznych miejscach USA.

Pierwszy e-mail zostat wystany na poczatku lat
70-tych.

1973 r. — sie€¢ ma juz zasieg miedzynarodowy

| miedzykontynentalny.

e Slowa ,Internet” zaczeto uzywac¢ w roku 1974.
e 1992 r. — powstaly strony www.
e 1991 r. — pierwsze potaczenie internetowe w Polsce

(miedzy Uniwersytetem Warszawskim
a Uniwersytetem w Kopenhadze).



Internet jest:
-

ogromna liczbg komputerow, miedzy ktorymi
kraza 01i 1,
narzedziem,
nie jest dobry ani zty,
sposobem komunikowania sie,
zrodtem wiedzy,
placem zabaw,
,2wielkim smietnikiem”.
(Stanistaw Lem)



Internet to:
«

e globalna sie¢ potagczonych komputerow,
e zasoby na komputerach,

e ludzie, ktorzy korzystajg z sieci i zasobow.



Umiejetnosc kluczowa

Sprawne postugiwanie sie komputerem jest
umiejetnoscia techniczng, ktorg nalezy ksztatcic,
nie zapominajac jednakze o bardzo waznym
aspekcie wychowawczym — korzystanie z globalnej
sieci Internetu wymaga wysokiej Swiadomosci
zagrozen w zakresie bezpieczenstwa, tamania prawa

| zasad etycznych.



Podstawa programowa

e Do najwazniejszych umiejetnosci zdobywanych
przez ucznia w trakcie ksztalcenia ogolnego
w szkole podstawowej nalezg:

(--.)
5) umiejetnos¢ postugiwania sie nowoczesnymi
technologiami informacyjno-komunikacyjnymi,
w tym takze dla wyszukiwania i korzystania
Z Informacii;



Podstawa programowa
c ]

e Do najwazniejszych umiejetnosci zdobywanych
przez ucznia w trakcie ksztatcenia ogolnego na lll
i IV etapie edukacyjnym nalez3:

(...)

5) umiejetnos¢ sprawnego postugiwania sie
nowoczesnymi technologiami informacyjno -
komunikacyjnymi;



dZLECKO | .,  MADRIY
W SIEC] _ RODZICE

W prezentacji wykorzystano materiaty
(informacje, dane | multimedia)
opracowane na potrzeby:

e kampanii ,,Dziecko w Sieci”
e | programu ,,Madrzy Rodzice”.



Kampania spoteczna pod hastem
Dziecko w Siecl

e Poczatek kampanii — 2004 r.

e Realizacja - Fundacja Dzieci Niczyje
e hitp://dzieckowsieci.fdn.pl/

e (kliknij link do strony kampanii)



http://dzieckowsieci.fdn.pl/

Kampania spoteczna pod hastem
Dziecko w Siecl

e Badanie sondazowe poprzedzajgce — 9000 dzieci
korzystajacych z Internetu.

e Wyniki:
» 81,9% pytanych dzieci uwaza, ze podanie
obcej osobie w Internecie swoich danych

osobistych (adres wtasny, telefon, adres
szkoty) moze by¢ niebezpieczne.



Kampania spoteczna pod hastem
Dziecko w Sieci

" Spotkanie w realnej rzeczywistosci
z osobg poznang w Sieci uwaza za niebezpieczne
63,5%. Niestety, nie widzi w tym zagrozenia az
26% dziecl.

" 68% z nich otrzymalo propozycje spotkania.

" 44,6% wzieto w nim udaziat.

" 45,6% wystato osobie poznanej w Internecie
swoje zdjecie, 52,6% podato swoj numer
telefonu. Adres zamieszkania podato 23,7%.

Te ryzykowne zachowania miaty miejsce raz,
kilka razy lub czesto.



Kampania spoteczna pod hastem
Dziecko w Siecl

» O planowanym spotkaniu z osobg poznang
w Sieci dzieci informuja najczesciej kolezanke,
kolege lub rodzenstwo (54,2%). Rodzice wiedza
o tym w 26,2% przypadkow. Niestety, 16,6%
dzieci nie mowi nikomu o takich spotkaniach.

» Na spotkania ze znajomymi z Internetu dzieci
chodza same (48,5%) lub z kolezanka, kolegg czy
rodzenstwem (45,8%). Rodzice lub inne znajome
doroste osoby towarzysza dzieciom zaledwie
w 1,6% spotkan.



Szkodliwe tresci

® Szkodliwe tresci:
— pornografia
— pornografia dziecieca
— przemoc
— wulgarnos¢
— uzyweki
— hazard
— rasizm | ksenofobia

S3q ogolnodostepne.
Nie sg nalezycie
zabezpieczone przed
dzie¢mi.

Dzieci nie muszg ich
szukac, by na nie trafic.

Ich udostepnianie nie jest
scigane.



Inne zagrozenia:

e internetowi oszusci, zwlaszcza na aukcjach
Internetowych,

e korzystanie z powszechnie dostepnych
programow P2P (peer to peer),

e wirusy, programy szpiegujace, spam.



Kampania spoteczna pod hastem
Dziecko w Siecl

Kampania medialna prowadzona pod hastem ,,Nigdy
nie wiadomo, kto jest po drugiej stronie” to
pierwszy projekt zrealizowany w ramach
kampanii ,,Dziecko w Sieci”. Akcja poswiecona
zostata problemowi uwodzenia dzieci w Internecie
| rozpoczeta w Polsce dyskusje na temat tego
problemu. Dzieki duzemu zaangazowaniu mediow
kampania uzyskata widocznos¢ na poziomie
ponad 70% ogo6tu Polakow.



Kampania spoteczna pod hastem
Dziecko w Sieci

e Nigdy nie wiadomo, kto jest po drugiej stronie
http://www.youtube.com/watch?v=T4c/7z6L1ylA

e Kazdy ruch w Internecie zostawia slad
http://www.youtube.com/watch?v=5BBbEPHODIo

e Kiliknij linki powyzej, aby obejrzec filmy.



http://www.youtube.com/watch?v=T4c7z6L1ylA
http://www.youtube.com/watch?v=5BBbEPHODIo

Pornografia dziecieca

Nie kazde zdjecie nagiego dziecka to pornografia
dziecieca.

Za kazdym zdjeciem czy filmem bedacym
pornografig dzieciecq kryje sie krzywda dziecka.

Handel pornografig dzieciecqg przynosi zyski
wieksze niz handel narkotykami.

Niewiele jest polskich stron, brak stron
komercyjnych w Polsce.

Jestesmy producentami i klientami pornografii
dzieciecej.



Pedofilia
«

® Pedofil to osoba, ktorej poped seksualny jest
ukierunkowany na dziecko.

® Najczesciej sprawcg osoba znana dziecku —
naduzycie zaufania.

® Rodzina rzadko jest wsparciem dla dziecka.



Tak nie wyglada pedofil

* Pedofilem moze by¢ kazdy.

* Nie ma reguty wieku,
wyksztatcenia, miejsca
zamieszkania, statusu
majatkowego, wygladu ani pici.

* Ostroznie mozna mowic
0 ,,zawodach ryzyka”.

@

OO W SIECT i sscenmniset



] w pole ponizej




Pedofile | psychomanipulatorzy w Sieci

® Wymieniajg sie materiatami, kontaktami

i doswiadczeniami.

Szukaja ofiar (czaty, komunikatory, blogi, strony
prowadzone przez dzieci, serwisy spotecznosciowe).

Czesto udajq dzieci.

Daza do spotkania lub cyberseksu.
Potrafia manipulowac.

Pedofilem moze byc¢ kazdy!

Ponad 70% dzieci trafia na pornografie w Sieci — 63%
przez przypadek, 12% celowo szuka.



Kampania spoteczna pod hastem
Dziecko w Siecl

Pod hastem ,,Internet to okno na swiat. Caty swiat.”
od wrzesnia 2007 roku prowadzona byta akcja
medialna, ktorej celem byto zwrdécenie uwagi
dorostych na niebezpieczne tresci, na jakie moga
natrafic¢ ich dzieci podczas samotnego
korzystania z Internetu (pornografia, sceny

drastyczne, ksenofobia, rasizm).



»,internet to okno na swiat. Caty swiat.”
c ]

e http://www.youtube.com/watch?v=PIldC0O4 km98
e http://www.youtube.com/watch?v=CLCNM6njUfU
e Kiliknij linki powyzej, aby zobaczy¢ filmy.



http://www.youtube.com/watch?v=PIdCQ4_km98
http://www.youtube.com/watch?v=CLCNM6njUfU

] w pole ponizej




Kampania spoteczna pod hastem
Dziecko w Siecl

Pod hastem ,,Stop Cyberprzemocy” od stycznia
2008 roku realizowane sg dziatania medialne
i edukacyjne poswiecone problemowi przemocy
rowiesniczej z uzyciem Internetu i telefonow
komorkowych. Kampania poprzedzona zostata
ogolnopolskimi badaniami skali problemu wsrod
dzieci korzystajacych z Internetu oraz analiza
przypadkow zgtaszanych do helpline.org.pl



Cyberprzestepczosc

® Dzieci nie sg tylko ofiarami, ale i sprawcami
przestepstw.

® Rodzaje cyberprzestepstw:
— hacking, cracking
— oszustwa, wyludzenia
— wywiad przestepczy.



Cyberprzemoc

® Przemoc miedzy dzieCmi

istniata zawsze.

® Konflikty z klasy
przenoszg sie do sieci.

® Dzieci majg problemy
adekwatne do swojego
wieku.

® Czesto sprawcami sg
dziewczynki.

Dokuczanie, obrazanie.
Grozby karalne.
Kompromitujgce filmy

| zdjecia publikowane

w sieci lub rozsytane
telefonami komérkowymi.

http://www.youtube.com/watc
h?v=NHalnc2wYTqQ

http://www.nidzica24.pl/zmian
y-w-kodeksie-karnym-
dotyczace-stalkinqu-i-
cyberprzemocy,artykul,126.ht
mi



http://www.youtube.com/watch?v=NHa1nc2wYTg
http://www.youtube.com/watch?v=NHa1nc2wYTg
http://www.nidzica24.pl/zmiany-w-kodeksie-karnym-dotyczace-stalkingu-i-cyberprzemocy,artykul,126.html
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Zgtoszenia cyberprzemocy:

»Ktos na gronie sie pode mnie podszyt, zafozyt niby moje konto.
Umiescit mase dziwnych zdjec¢ i komentarzy. Teraz pot szkoty sie

ze mnie smieje. A w komentarzach wypisujq, ze jestem chetna i inne
okropne rzeczy..”

»Ktos sie wtamat na moje konto na naszej-klasie.
Porozsytat do moich znajomych jakies gtupie
wiadomosci. Ciezko mi to teraz odkrecic, a na dodatek nie
moge sie zalogowa¢é do swojego konta, bo
zmieniono mi hasfo.”

,0d jakiegos czasu dostaje dziwne smsy i wiadomosci na gadu-gadu.
Jestem w nich obrazana.. bardzo wulgarnie. Na dodatek ktos mi

w nich grozi, zebym na siebie lepiej uwazata.. Boje sie teraz
wychodzi¢ z domu..”



,otop Cyberprzemocy”
-

e http://www.youtube.com/watch?v=WR6AWpbaJA
c (kliknij link)

e http://www.sieciaki.pl/files/pytania-
odpowiedzi.swif (kliknij link)

e Rogers Vanessa: Cyberprzemoc: Jak byé
bezpiecznym w sieci. Cwiczenia dla dzieci
i mtodziezy. Warszawa: ,,Fraszka Edukacyjna”,
2011. ISBN 978-83-61309-82-6



http://www.youtube.com/watch?v=WR6AWpbaJAc
http://www.youtube.com/watch?v=WR6AWpbaJAc
http://www.sieciaki.pl/files/pytania-odpowiedzi.swf
http://www.sieciaki.pl/files/pytania-odpowiedzi.swf
http://www.sieciaki.pl/files/pytania-odpowiedzi.swf

,»otop Cyberprzemocy”
-

e Co drugi miody internauta (52%) miat do
czynienia z przemocg werbalng w Internecie lub
poprzez telefon komoérkowy.

e 47% dzieci doswiadczylo wulgarnego wyzywania;
21% ponizania, oSmieszania i upokarzania; 16%
straszenia i szantazowana.

e 29% zglasza, ze ktos w Sieci podawal sie za nie
wbrew ich woli.



,otop Cyberprzemocy”
—

e Ponad potowa (57%) internautéw w wieku 12-17
lat byta przynajmniej raz obiektem zdje¢ lub
filmow wykonanych wbrew ich woli.

e 14% dzieci zgtasza przypadki rozpowszechniania
za posrednictwem Internetu lub GSM
kompromitujgcych je materiatow.

e Akty cyberprzemocy czesto powodujg u ofiar
irytacje, lek 1 zawstydzenie.

e Dzieci zazwyczaj nie informuja nikogo
o doswiadczanej przemocy.

® Ponad 50% dzieci trafia na brutalng przemoc —
61% przypadkiem, 10% celowo.



Wiasnos¢ intelektualna
oo

e http://www.youtube.com/watch?v=tS5VHty4Y3A
e Kiliknij link powyzej, aby obejrzec film.

e Odniesienie do Ustawy z dnia 4 lutego 1994 r.
0 prawie autorskim i prawach pokrewnych (art. 116)



http://www.youtube.com/watch?v=tS5VHty4Y3A

Pomoc w Siec
o

e http://www.dyzurnet.pl/
e hitp://www.helpline.orq.pl/
e Kiliknij linki powyzej, aby wejsC na strony.



http://www.dyzurnet.pl/
http://www.helpline.org.pl/

Rodzice odpowiadajq za
bezpieczenstwo dzieci w Sieci.

Programy filtrujace:

= Filtrowanie wspomaga, ale nie zastepuje
opiekunow.

= Filtry sg zawodne (blokujg niepotrzebnie lub nie
blokuja, gdy trzeba).

= Owoc zakazany kusi najbardziej.

= Konfrontacja to nie jest dobra metoda
wychowawcza.

® 25% dzieci poznaje Internet przed ukonczeniem
6. roku zycia.

® Ponad potowa dzieci zaczyna surfowac€ po
Internecie w wieku 7-12 lat.



Rodzice odpowiadaja za bezpieczenstwo

dzieci'w Sieci.
Kliknij w pole ponizej




Rady dla rodzicow

® Niech komputer stoi we ® Surfuj po sieci ze
wspolnym miejscu. swoim dzieckiem.

® Nie I’(arz dzi_eckg za btedy, Pokazuj dziecku
o ktorych Ci mowi.

® Rozmawiaj z dzieckiem.

® Nie boj sie przyznac do
niewiedzy.

® Baw sie siecig, poznawaj
ja, nie boj sie jej.

wartosciowe miejsca.
® Wychowuj do sieci.
® Wspomagaj sie

programami

filtrujgcymi.



Rady dla rodzicow

e Ustal z dzieckiem zasady ® Zawiadamiaj policje

korzystania z Internetu o przestepstwie,
| egzekwuj je. a administratorow
e Porozumiewaj sie o niewtasciwych
z rodzicami kolegow zachowaniach.
i kolezanek dziecka. ® ILOch dziecko tzasad_ ,
® W przvbadku onrzestepstwa ' ezpieczens yva,_nle_s rasz
nicgeggme kapsuj <P jednak zagrozeniami.

z komputera.



Zasady dla dziec!

® Pamietaj, ze osoba po drugiej stronie, nie musi by¢
tym, za kogo sie podaje.

® Nie podawaj w sieci danych osobowych, nie wysyliaj
swoich zdjec.

® Jesli umawiasz sie ,,w realu”, wybierz na spotkanie

miejsce publiczne i wez ze soba kolege lub
kolezanke.

® Jesli cos Cie zaniepokoi lub zawstydzi, powiedz
o tym komus dorostemu.



Zasady dla dzieci

Istniejg specjalne zasady savoir-vivre’u w Sieci, zwane
netykieta. Je] trzy podstawowe zasady to:

® mysl,
@ nie dziataj na czyjas szkode,
® nie naduzywa,.



Zagrozenia psychologiczne:

zaburzenia funkcji poznawczych,

ucieczka od swiata realnego,

specyficzne postacie patologii spotecznej,
dysfunkcje neurologiczne,

uzaleznienia.



Problemy psychospoteczne

® Rodzaje:

. e Virtual to real, real to
— uzaleznienie,

. virtual
— http://helpline.org.pl/d _ o o
owiedz-sie/1- e Wirtualny swiat dzieci
uzaleznienie-od- oddzielony od realnego
Internetu Swiata rodzicow.
— gry komputerowe, e Dzieci nie potrafia realnie
— prostytucja dziecieca, rozmawiaé

w tym wirtualna,
— problemy w nauce,

— dezadaptacja
spoteczna.


http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu
http://helpline.org.pl/dowiedz-sie/1-uzaleznienie-od-internetu

Gtéwne przyczyny

® Internauci czujg sie ® Biledy wychowawcze:
anonimowi (ztudne). — Dziecko szukatego, czego
® Internauci czujq sie mu brakuje (ciepia,
bezkarni (ztudne). Zzrozumienia, akceptacji,
e Dzieci nie znaja prawa. mitosci, zainteresowania,
przyjazni).

® Nie uczymy dzieci
wartosci. — Brak nadzoru.

— Brak wychowania do Sieci.



Dzien z zycia
-

e http://www.youtube.com/watch?feature=p
layer embedded&v=0gfrKOX Xxjk#

e Kiliknij link, aby obejrzec film.



http://www.youtube.com/watch?feature=player_embedded&v=ggfrK0X_xjk
http://www.youtube.com/watch?feature=player_embedded&v=ggfrK0X_xjk

Wartosci zyciowe
Przyczyny kryzysu wartosci moralnych:

brak prawdziwych wzorcow i autorytetow,

przekazywanie niewlasciwych wzorcow przez
media,

relatywizacja wartosci morainych,

zanik wiezi rodzinnych i spotecznych,
materializacja wspotczesnego zycia,
normalizacja niewtasciwych zachowan,

brak czasu dla dzieci,

niezaspokajanie potrzeb emocjonalnych dzieci,

abdykacja rodzicow i nauczycieli z funkcji
wychowawcy | przewodnika.



Warunki przygotowania dzieci do
praktykowania wartosci:

® zaspokojenie potrzeb emocjonalnych dziecka,
® przykiad dorostych praktykujgcych wartosci,

® uczenie, czym sg wartosci i jak nalezy je
praktykowac.

Nauczenie dziecka wartosci jest najwazniejszym
zadaniem wychowawczym dla rodzicow
| nauczyciell.



Stosowanie wartosci tworzy charakter
cztowieka, od ktérego zalezy:

® jakich dokonuje wyborow,

® kim sie otacza,

® jaki ma stosunek do swiata,

® jaki stawia sobie cel,

® co jest dla niego w zyciu najwazniejsze.

Charakter, czyli wartosci w dziataniu, decyduja
o catym zyciu cztowieka.

Charakter jest przeznaczeniem.
Heraklit



,Posiej czyn, a zbierzesz nawyk.

Posiej nawyk, a zbierzesz charakter.

Posiej charakter, a plonem bedzie przeznaczenie.”
Napoleon Hill



Nauczanie wartosci moze by¢ znacznie
bardzie] skuteczne
w zapobieganiu ztym zachowaniom
niz surowa dyscyplina.



Pamietajmy, ze:
o000 |

®

Zbieramy na ogot to, co zasiejemy!

Jesli robimy cos stale tak samo, otrzymujemy
stale te same rezultaty!

Zatujemy na ogét rzeczy, ktorych nie
zrobilismy!




Pesymista narzeka na wiatr,
optymista czeka, az si¢ zmieni,

a realista nastawia maszty.



Dziekuje za uwage.



